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A kibertérben megjelend kihivasok és
fenyegetések  blntet6jogi  kezelésének
tendenciai' témakoron belil elsésorban a
terrorizmussal, illetve a terrorizmus
finanszirozasaval foglalkozunk e tanulmany
keretein bell; valamennyi kihivas és
fenyegetés blntet6jogi vonatkozasainak
bemutatdsdra egy kismonografia terjedelmi
keretei sem lennének elegenddk.

A terrorizmusnak mind a
hagyomanyos, mind az online térben
terjed6 formai szamos biztonsagpolitikai
kérdést vetnek fel, egyuttal azonban a
bintetdjog szamara is generdlnak szinte
feloldhatatlannak tlndé dilemmakat. Ezek
kozul egyet megemlitve, a terrorizmus egyik
legveszélyesebb  fajtdja, az ongyilkos
merénylet a hagyomanyos bintetdjogot
megoldhatatlan  probléma elé Allitja
napjainkban. A blntet6jognak ugyanis az
egyik kiindulépontja az, hogy a kilatasba
helyezett szankcionak van — tobb vagy
kevesebb — visszatartd hatdsa. A visszatarto
hatds egészen pontosan két tényez6tdl fligg
egy adott blncselekmény elkovetdje
tekintetében: a kilatasba helyezett szankcid
sulyossagatél és az adott blncselekmény
felderitési mutatéjatél. (Rogton hozzd is
tehetnénk, hogy Beccaria szerint a masodik
tényezd a hangsulyosabb, azaz a visszatartd
hatds nem a blntetés sulyossagatol, hanem
annak elmaradhatatlansagatol varhato, de
ez a kérdés a vizsgalt téma szempontjabdl
nem sok relevanciaval bir.)

' A m(@ a Katonai Nemzetbiztonsagi Szolgalat
TKP2021-NVA-24 azonositd szamu , A mesterséges
intelligencia alkalmazasanak kutatdsa a katonai
nemzetbiztonsagi célu adatszerz6, adatfeldolgozd és
vizualizacios eljardsokban, és kapcsolddod
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A nagy probléma az, hogy az dngyilkos
merényl8t hogyan tartsuk vissza? Még ha a
legsulyosabb  blntetést helyeznénk s
kilatasba, lenne-e visszatartd ereje annak,
ha kijelentjuk: az elfogott 06ngyilkos
merényl8k haldlblntetésre szamithatnak?
Van-e visszatartdé ereje annak, ha az
ongyilkos merényl6 ezzel szamolhat? Vagy
ha esetleg azt is be kell kalkuldInia, hogy az
akcio  végrehajtasa  kozben  leldvik?
Véleményem szerint egyaltaldn nincs! Az
ongyilkos merénylét a biintetéjog jelenlegi
eszkéztaraval nem lehet visszatartani,
egyszerlien azért, mert neki  nincs
veszitenivaldja. A legtdbb, amit veszithet,
hogy nem a tervezett helyen és id6ben,
hanem par kilométerrel arrébb és Kkicsit
kordbban vagy kés6bb hal meg.

A bintet6jog tehdt egyszerlen
csédot mond az egyik legsulyosabb modern
blnodzési formaval szemben! Ezzel a
szituacioval bizonyos értelemben analdgiat
mutat a kibertérben elkdvetett terrorizmus
és a terrorizmus finanszirozasa elleni
blntet6jogi és  blntetdjogon  kivili
jogszabalyok hatékonysaganak a
problémakore.

A mult szdzad végén a terrorizmus
alapvetd motivacidja az anarchizmus és a
nacionalizmus volt - s noha a jelenkor
terrorizmusa szamara ez csak torténelem,
eszmevildaguk  tobb  alkotéeleme s
felbukkan a késdbbi korszak
terrorcselekményeinek indoklasaban,
illetve szolgalt motivacioként. Mas volt az

fejlesztések  elvégzése” elnevezésli  projektje
keretében, az Innovaciés és Technoldgiai
Minisztérium Nemzeti Kutatdsi Fejlesztési és
Innovacios Alapbdl nydjtott tdmogatdsaval valdsult
meg.
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eszkdzrendszertk is- tér, méreg, pokolgép —
a szazadforduldn merényletek sorozatat
kovették el, allamf6k és uralkoddk ellen-
kezdve a sort Carnot francia elnokkel,
folytatva egészen Erzsébet kirdlynééig.?
Ettdl fuggetlendl kijelenthetjik, hogy
maga a terrorizmus jellegzetesen huszadik

szazadi jelenség, és komolyabb
problémaként el8szor csak a masodik
vilaghaborut kovetd id6szakban

jelentkezett, féként harom  foldrajzi

térségben:  Nyugat-Eurdpdban, Kozel-
Keleten és Latin-Amerikdban.

A terrorizmus eltérd
eszmerendszerekbd| meritd, sajatos

logikanak engedelmeskedd, valtozatos
formakat  6lt6  moddszeres  erdszak-
alkalmazas, vagy ezzel valé fenyegetés,
melynek célja politikai torekvések elérése
azaltal, hogy az aldozatban, a
néz6kozonségben, az allamban, a
tarsadalomban  megalkuvé magatartas
alakuljon ki. A meghirdetett cél altalaban
politikai, ideoldgiai, vallasi, etniaki stb.
tartalmu radikalis valtozas kikényszeritése,
a cél elérésére alkalmazott cselekménysor.
Az eszkodz viszont jogi lényegét tekintve
koztorvényes, erdszakos blincselekmény.”3

A jov6 legfontosabb kihivasai a
nuklearis terrorizmus, az 6koterrorizmus, a
biolégiai  terrorizmus, a  kibertérben
elkdvetett terrorizmus, és egyre komolyabb
problémaként kell szamolni a vallasi alapon
szervezddott  radikdlis  terrorcsoportok
tevékenységével.

A terrorizmussal foglalkozé
tanulmanyok megegyeznek abban, hogy a

2 Szévényi Gyorgy: A terrorizmus jellegzetességei az
ezredfordulon. Ewurdpai Tiikir, 1998/3. szam, 92. o.

3 Korinek Laszl6: A terrorizmus. Gonczol Katalin —
Kerezsi Klara — Korinek Laszl6 — Lévay Miklos
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terrorizmus alapvetéen politikai jelenség,
amely mogott strukturalis és pszichologiai
tényez6k egyarant vannak. Altalanos
vélekedés, hogy a modernizacio, a
demokracia és a kezeletlen szocidlis
feszlltségek teremthetnek olyan
feltételeket, amelyek életre hivjadk a
terrorizmust.

A terrorcselekmények veszélyessége
a varatlansagban, a kiszamithatatlansagban
és a gyors, mobil csapasméré képességben
rejlik. A régi korok klasszikus és jelenkor
terrorizmusa kozott elsGsorban mindségi a
valtozds, de a legfontosabb kilonbségek
mégis a torténelmi fejlédésbdl alakultak ki.*

Ahogy a terrorizmus mai modern
formajanak sincsenek évszazados gybkerei,
még erbltetettebb a terrorizmus elleni
kizdelem jogtorténetérdl beszélni. Ennek
el6rebocsatdsa utan idézink egy szaztiz
éves jogesetet, amelyet a sajat kordban
allam elleni blncselekménynek
mindsitettek, de taldn a terrorizmus
finanszirozasa kriminoldgiai értelemben
vett fogalmanak egyik korai megnyilvanulasi
formajanak is tekinthetjik:

,M. |. félrevezettetvén a szoczialistak
izgatasaitol, és a megtévesztett munkas-
elemek &ltaldnos eléglletlenségétdl, és
félreismerve az allami és tarsadalmi rend
fenntartd s éltet6 intézményeit, arra a
gondolatra jutott, hogy a
munkasosztalybeliek helyzete a jobb
sorsban levSkkel szemben visszas, a minek
a jelenlegi allami rend az oka: ezt
megvaltoztatni, vagy megbosszulhatni vélte
azzal, ha a koronds kirdly élete ellen

(szetk.):  Kriminoldgia-Szakkriminoldgia. ~ Budapest,
ComplLex kiadd, 2006, 447. o.

* Gergely Attila: A terrorizmus természetrajza. Kapu,
1994/10-11. szam, 92. o.
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merényletet tervez és merényletét sikerrel
koveti el. Elhatarozta tehat, hogy a kiralyt
megdli. Miutdan azonban e tervhez tarsra
volt szlksége, ilyent keresett és talalt is a
hozza hasonlod H. L. személyében. M. |. és H.
L. egyUtt megbeszélték a tervet, hogy a
kirdlyt dinamitrobbantdssal kellene
elpusztitani, amire alkalmas a Margit-koruti
csatornavonal, melyet mindketten
ismertek. A dinamitot  keresetlkbdl
kivantak beszerezni. Mivel azonban annyi
keresetik nem volt, hogy e czélra megfelel§
0sszeget fordithattak volna, M. |. egy olyan
embert keresett, a ki a szikséges pénzt vagy
a robbantd szert megszerezheti. K. Gy.-t
mindketten a kozvagohidnal  folyt
csatornamunkalatok idejébdl ismerték:
tudtdk, hogy ez hive V. l.-nek, kinek
izgatasairdl hallottak; azt is tudtak, hogy V.
|. gazdag ember, és gondoltak, hogy blinds
czéljukra K. Gy atjan a szikséges anyagi
eszkdzoket megszerezhetik. Ko6zolték tehat
a tervet K. Gy-val, aki azt helyeselte és 500
frtnak szerzését helyezte kilatasba. Igy
szovetkeztek M. 1., H. L és K. Gy.
mindharman egyltt 1898. évnek elején
arra, hogy O Felségét, a kirdlyt életétdl
megfosszak. A tervet  mindharman
megbeszélték, annak dinamitrobbantas
atjan torténd keresztulvitelét targyaltak egy
oly vonalon, amelyen a kiraly Budapesten
id6zése alkalmaval elhaladni fog. A terv
azonban a részletes  megvaldsitas
stadiumaba  nem  kerdlt:  vadlottak
el6készileteket nem tettek, pusztan

> Edvi Wés Karoly: Az anyagi biintetd tirvények és a
sajtdtorvény.  Budapest, Grill Karoly Koényvkiadé
Villalata, 1907, 217. o.

6 Ld. részletesen: Gerhard Wisnewski — Wolfgang
Landgracber — Ekkehard Sieker: Das RAF-Phantom
Nene Ermittiungen in Sachen Terror. Minchen, Knaur
Taschenbuch Verlag, 2008, 512. o.
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szovetségre léptek egymadssal a kirdly élete
elleni merénylet czéljabdl.”>

A XIX. szdzad végén Sztdlin és tarsai
oroszorszagi akcidikhoz bankrablasokbdl
teremtették el a szikséges pénzt, a XX.
szazad masodik felében a Baader-Meinhof
csoport® tagjai is hasonld maodszerekkel
jutottak anyagi eszk6zdkhoz. Mara ez a fajta
finanszirozas kivételnek szamit, ahogy erre
Korinek Laszl6 is rédmutat.” Napjaink
terroristdi szivesebben nyulnak a szervezett
blndzés kiprobalt megolddsaihoz, valamint
a kibertérben is keresnek finanszirozasi
forrasokat.

TERRORIZMUS A KIBERTERBEN

Az elmult szdzad ’'60-as éveit6l kezd6d6
modernizacids és globalizacids torekvések
egy egységes térré torekedtek formalni az
addig bipolaris modon felépitett
vildagrendiinket. Az emlitett folyamatok a
terrorizmus torténetében is meghatarozé
jelent8séglek, hiszen azok
kolcsonhatdsaban® a terrorizmus ugy valt
posztmodern korunk szerves részévé, hogy
idomulva ahhoz, az transznacionalissa és
sok esetben virtudlissa is valt.® Ezaltal pedig
kihasznalhatta az indusztrialis és
informacios tarsadalomban rejlé
lehet&ségeket. Ebben a formalddasban,
Lfejlédésben” jelentds szerepet jatszott az
informatika, fejl6édése, a technoldgia Uj
vivmanyainak megjelenése, az internet

7 Korinek: i. m. (2000), 455. o.

8 A terrorizmus és a globalizacié kapcsolatara
vonatkozdan lasd bévebben: Bartké Rébert: A
terrorizmus elleni kiizdelem krimindipolitikai kérdéser. Gyor,
UNIVERSITAS-Gyér Nonprofit Kft, 2011, 70-79. o.
9 Rostovanyi Zsolt: Terrorizmus ¢és szabadsig.
Fundamentum, 2001/4. szam, 56. o.
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vildgméretlvé vdlasa is, mely a terrorista
hadviselés szamara egyértelmlen Uj
tavlatokat nyitott. Az Un. konvencionalis
terrorizmus mellett ,a paletta szinesedett”
a tomegpusztitd fegyvereket alkalmazo,
valamint a szamitdgépes terrorizmussal is*°
(6sszefoglald nevén: ,,ABC - Terrorizmus”),
utébbi  pedig a  kibertérben  rejl6
lehet&ségeket is kiaknazta.

Az informéacid dramldsanak Uj, az
internetnek is kdszonhetéen felgyorsult
modja egyrészt gyokeresen alakitotta at, és
vélhetéen a jov6ben tovabb is fogja
formalni a biztonsagpolitikai kihivasokat, és
az azokra adott valaszokat,!! ideértve
természetesen a jogi természet( valaszokat
is,}2 mdsrészt er@sitette a nemzetkozi
terrorizmus egyik f6 ismertetSjegyét, a
lathatatlansdgot® is.

A terrorizmus a maga ,régi,
hagyomanyos formajaban” kozvetlendl a
minket korulvevé tarsadalom fesziltségeire
reagalt, a kriminalitds ezen természete
pedig nem valtozott semmit a technoldgiai
fejl6déssel sem. A technoldgia, amely —
Kelemen Roland &llaspontjat osztva -
alapvet6en egy olyan szocidlis konstrukcid,

10 T.d errdl a kérdésrél bévebben: Korinek Iaszlo:
Kriminoldgia. Budapest, Magyar Kozlony Lap- és
Konyvkiadé Kft, 2010, 413. o.

A XXI. szazadi biztonsagi kihfvasokrol lasd
b6vebben Farkas Adiam: Gondolatok a 21. szazadi
biztonsagrol, allamrol, védelemtSl.  Hadtudomdny,
2018/ elektronikus szam, 241-256. o.

12° A modern technolégiai vivmanyok jogi kihivasai
tekintetében lasd: Nagy Zoltan Andras: A j6v6 tegnap
ota tart. A modern technikai-technolégiai folyamatok
kihivésai a jog teruletén. Beliigyi Szemle, 2018/10. szam,
36-55.0.

13 A modern kori terrorizmus f6bb ismérvei
tekintetében lasd: Bartko: 1. m. (2011), 67. o.

14 Kelemen Roland: A kibertérbdl érkezé fenyegetések
jelent6sége a hibrid konfliktusokban és azok varhaté
fejlédése. Homvédségi Szemle, 2020/4. szam, 70. o.

Military and Intelligence
Cybersecurity
Research Paper

mely révén a hagyomanyos tér folyamatai
Osszefonddnak a kibertér folyamataival,

fejlédésének eredményeként a
hagyomanyos tarsadalmi konfliktusok a
kibertér belsd rendszerében is

megjelentek,'# lehet8séget és teret adott és
ad mind a mai napig a bintetdjog
terrénumahoz tartozd extrémitasoknak,
azok térnyerésének.

Mas kriminalitashoz hasonléan a
technoldgia innovacidi, az internet, az okos
eszkozok, az informacidos  haldzatok
haszndlatanak fejlédése,’> a digitélis
kommunikacio egyre valtozatosabb
csatorndi'® a terrorizmus tekintetében is Uj
elkovetési modokat alakitottak ki, és bévilt
azoknak a cselekményeknek a kore, mellyel
szemben az anyagi blntet§jognak is
szlkséges fellépnie.

Elfogadva a szakirodalmi allaspontot,
a terrorizmus megjelenése a kibertérben
alapvetéen  két sikon  értelmezheté.
Egyrészt a tulajdonképpeni, szlkebb
értelemben vett kiberterrorizmus, vagy
szamitogépes terrorizmus sikjan, masrészt a
terroristak, terrorista szervezetek egyéb
internetes tevékenysége!’

15 Mezei Kitti: A modern technoldgidk kihivasai a
buntetSjogban, kilonds tekintettel a kiberbinézésre.
Allam-és Jogtudomdny, 2020/ 4. szam, 66. o.

16 Mezei Kitti — Szentgali-Téth Boldizsar: Az online
platformok  hasznalatiban  rejlé  veszélyek: a
dezinformacio és a kibertimadasok jogi kockazatai. In.
Chronowski Nora — Szentgali-Téth Boldizsar —
Szilagyi Emese (szetk.): Demokricia — Dilemmik.
Alkotmdnyjogi elemzések a demokrdciaely értelmezéséril az
Eurdpai Unidban és Magyarorszagon. Budapest, ELTE
Eotvos Kiadd, 2022, 241. o.; Kelemen Roland:
Radikalizalas, dezinformalas ¢és témegpszichézis
modern kéntésben: a hibrid konfliktus kibertérben. Jog
Allam Politika, 2021/3. szam, 75-77. o.

17 Neparaczki Anna Viktéria az elébbit az
informaciétechnolégia ,,hard” tipusu, mig a masodik
az un. ,soft” tipusa felhasznalasaként jeloli meg
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vonatkozdsaban.'® ElSbbi a kibertérben,
annak felhaszndldsaval elkdvetett terrorista
akciokra utal, mig utébbi olyan célokra
fokuszal, melyek részben konkrét torvényi
tényalldsok szintjén is értékelt a jogalkotok
altal, részben pedig olyan ,blntetlen
cselekmények”, melyek akdr a szervezet
|étezéséhez, mUikodéséhez, akar késBbbi
akciok végrehajtasahoz kapcsolédhatnak.
Alisdar A. Gillespie nyomdn Dornfeld LdszIo
ezeket a célokat az aldbbiakban foglalja
dssze:’®  a  terrorista  propaganda
térnyerésének biztositasa; a pénzgydjtés; az
informacio-terjesztés, valamint a
biztonsagos kommunikacid és hirszerzés.?°

A nemzetkdzi terrorizmus ezen
megvaltozott, dsszetett jellege nemcsak a
katonai, biztonsagpolitikai, de a (blntetd)
jogivalaszok terén is Ujabb kihivast jelentett
a demokratikus jogallamok szamara, az
egységes fellépés szandéka azonban az
utdbbi évtized jogalkotdsi fejlédésében —
féként az Eurdpai Unid szintjén —
egyértelmden tetten érhetd. A kibertérben
megvalosuld  terrorista  aktivitasokkal
szembeni  fellépés szikségességét a

munkajaban. I.d ezzel kapcsolatban: Neparaczki Anna
Viktoria: A kiberterrorizmus binteté anyagi jogi
megitélése. Ugyészek Lapja, 2020/ 1. szam, 71-85. o.

18 Dornfeld Laszlé: Kiberterrorizmus — a  jové
terrorizmusar In. Mezei Kitti (szerk.): A bdniigyi
tudomanyok és az informatika. Pécs, Budapest, PTE AJK
— MTA Tarsadalomtudomanyi Kutatokézpont, 2019,
53. o.

1Y Dornfeld: i. m. (2019), 53. o.

20 Ha megvizsgiljuk az egyes célokat, koénnyen
belathaté a tézis igazolt volta. A propaganda rendkiviil
fontos a terroristak és a  terrorszervezetek
szempontjabol, hiszen személyi bazisuk fejlesztésére és
a megfélemlitési célzat hatékonyabb kozvetitésére is
alkalmas. Ugyanez mondhaté el a pénz-, ¢és
informaciégyijtési célzatrdl is, melyek szintén fontos a
terrorszervezetek  és  csoportok  1étrehozasa,
mikodtetése, az  egyes  akcidk  el6készitése
szempontjaboél. A biztonsagos kommunikacié és a
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kdzelmult migracios eseményei, és az annak
nyoman megvaldsult terrorista akciok, a
tamadasok legitim voltat igazolé elvek, azaz
a propaganda szélesebb korben torténd
terjesztése is indokoltdk. Ezek a folyamatok
rdmutattak arra az eurdpai integracion
belil is, hogy a nagyrészt liberdlisnak
tekinthet6 migraciés politika komoly
biztonsagi deficitet okozhat.?! Az emlitett
migracidos nyomas okozta megingott
biztonsagi kdrnyezet a kibertér, az internet
adta lehetéségek mellett az egyes
terrorszervezetek szamara komoly
haldzatépitési, halézatfejlesztési
lehet8ségeket teremtett.??

A tanulmany jelen  szerkezeti
egységének ezért az a célja, hogy
bemutassa, hogy a hazai bintetSjog —
figyelemmel az Eurdpai Unid altal is
tamasztott elvarasokra - hogyan probal
fellépni a kibertérben megjelend
terrorizmussal szemben. Azaz célunk nem a
fogalomalkotds, hiszen ennek a kérdésnek
hazankban alapveten kiforrott
szakirodalma van.?®> Elemzésink sordn
inkdbb a kiberterrorizmushoz kapcsolédd

hirszerzés pedig annak zaloga, hogy ezen szervezetek a
hat6sagok el6tt észrevétlenck tudjanak maradni, akar
konspirativ jellegtiket is erésithetik.

2l Borocz Miklos: Az Eurdpai Unié kézés kil-, és
biztonsagpolitikdjanak ~ néhany  f6bb  kihivdsa
napjainkban. Terror & Elbdritas, 2013/2. szam, 81. o.
22 Migraci6 és terrorizmus kapcsolata tekintetében lasd
bévebben: Bartkd Robert: Az irreguldris migrdcid elleni
kiizdelem  eszfizei a  hazai  biintetdjogban. Budapest,
Gondolat Kiado, 2019, 128-147. o.

2 Ld ebben a korben az alabbi fontosabb hazai
munkakat: Neparaczki: i. m. (2020); Nagy Zoltan
Andris: Kiberbincselekmények, kiberhdboru,
kiberterrorizmus — avagy ¢ébreszté Magyarorszag!
Magyar Jog, 2016/1. szam, 17-24. o.; Szadeczky Tamas:
Terrorizmus a kibertérben. Infokommunikdcid és Jog,
2008/5. szam, 200-205. o.; Mezei Kitti: A kiberbinizés
aktudlis kibivisai a biintetdjoghan. Budapest, TKJTI,
I’Hartmann, 2020.; Lajtar Istvan: A kiberbinézésrol.
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jelenségek blntet6é anyagi jogi vetlleteire
koncentralunk majd, illetve kitériink azokra
a terlletekre, magatartasokra is, melyek
,szirke foltként” ertékelhetdk a
kriminalizacio folyamataban. Nem célunk
ugyanakkor a kiberb(in6zéssel altalanos,
elméleti szinten foglalkozni, hiszen az,
annak szamtalan terilete réveén,
szétfeszitené a tanulmany e részének céljat
és kereteit, ezért kifejezetten csak anyagi
blntet6jogi kérdésekre fokuszalunk. Az
elemzés soran kulon értékeljuk hazank
anyagi jogi fellépését a tulajdonképpeni
kiberterrorista cselekmények, valamint a
terroristdk  egyéb internet-hasznalati
cselekményei esetében.

A KIBERTERRORIZMUS
KRIMINALIZALASA A HAZAI
BUNTETOJOGBAN

Az Eurdpai Parlament 2017. februar 16.
napjan fogadta el a terrorizmus elleni unios

szintl kizdelem mddositott jogi kereteit
megfogalmazd 2017/541 szamu Irdnyelvet

Ugyészek Lapja 2019/1. szam, 47-52. o.; Ambrus
Istvan: Digitalizdcid és biintetdjog. Budapest, Wolters
Kluwer Hungary Kft, 2021; Mezei Kitti:
Cyberterrorism — How real is the threat? In.: Széke
Gergely Laszlé  (szetk.): Studia  Iuridica  Auctoritate
Universitatis Pécs Publicata. Essays of Faculty of Law
University of Pées Yearbook of 2017-2018. Pécs, Pécsi
Tudomanyegyetem, 2020, 59-75. o.

24 Az Iranyelv a Preambulum (6) bekezdésében utal
arra, hogy a buntetend6évé nyilvanitandé magatartasok
biintetni rendeltségét akkor is biztositani kell, ha az
interneten keresztil, vagy a kézosségi média feliletek
kozbeiktatasaval kertilnek elkévetésre, mig a (11)
bekezdés a toborzas, kiképzés, a (22) bekezdés pedig a
nyilvinos uszitist megformalé online tartalmakkal
szembeni  fellépések  korében  timaszt  ilyen
kévetelményeket.
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(a tovabbiakban: Irdnyelv), mely jelenleg az
Eurdpai Unié valamennyi tagallama
szamara  —  felvaltva a korabbi
kerethatdrozati szabalyozasi rendszert — a
fellépés fundamentalis kereteit rogziti. Az
Irdanyelv  célja, hogy szélesitse a
bintetendévé nyilvanitandd cselekmények
korét, kalon kiemelve  annak a
kovetelményét, hogy a tagallamoknak az
interneten torténd elkdvetéssel szemben is
biztositaniuk kell az anyagi bilntet6jogi
fellépés lehetdségét.?*

Az Eurdpai Unid ezen jogalkotasi
|épése illeszkedik ahhoz a folyamathoz is,
amely a terrorizmus elleni tagallami
fellépésben a bintet6jogi eszkdzok mellett
a kozjogi és védelmi jellegl eszkodzok
megerdsitését is célozta.?®

Az Eurdpai Unid mar tobb jogi
dokumentumaban, igy az iranyelvben is
rogzitette, hogy a terrorcselekmények
jelentik a legsulyosabb tamadast az Unio
alapértékeinek tekinthetd jogallamisag és
demokracia ellen.?® Mint hogy a
terrorizmus sulyos fokban veszélyezteti az
Unio altal képviselt demokratikus értékeket,

%5 Liasd ezzel kapcsolatban a hazai szakirodalomban:
Simicské Istvan (2016): A terrorizmus elleni védelem
fokozasa a killoénleges jogrendi kategoriak bévitésével.
Hadtndomdiny, 3-4. szam, 100-113. o.; Farkas Adam: A
terrorizmus elleni harc, mint kiemelt agazatkézi
fegyveres védelmi feladat. Szakmai Szemle, 2017/3.
szam, 5-20. o.; Farkas Adim: Gondolatok a
terrorveszélyhelyzettSl. Szakmai Szemle, 2016/3. szam,
174-189. o.; Kelemen Roland — Németh Richard: A
kibertér fogalmanak és jellemz6inek multidiszciplinaris
megkozelitése. In: Farkas Adam (szerk): 1édelmi
alkotmdnyossdg az, 4] tipusi biztonsdgi kibivdsok erdterében.
Budapest, Magyar Katonai Jogi és Hadijogi Tarsasag,
2018, 147-169. o.; Kelemen Roland: Pillanatképek a
kivételes allapot elméleti kérdéseinek kérébdl. Katonai
Jogi és Hadgjogi Szemle, 2016/1-2. szam, 65-80. o.

20 Az Eurdpai Parlament és a Tanacs 2017/541 szamu
Iranyelve, Preambulum (2) bekezdés.
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az Iranyelv a buntetend&vé nyilvanitando

magatartasok korének bévitésével
torekedett elérni a fellépés
hatékonysaganak fokozasat. Ennek

megfeleléen a terrorcselekmény tényalldsa
mellett kulon szabdlyozasra keridlnek a
terrorizmussal Osszefliggd
blncselekmények, melyek révén az Unio azt
reméli, hogy a terrorista gyanus személyek
meég egy adott akcid végrehajtdsa el6tt — az
el6készit6 fazisban, vagy akdar még azt
megel6z8en - kiemelhet6k lesznek a
tarsadalombdl. Az Irdanyelv egyebekben az
Unié atfogod terrorizmus-ellenes
politikdjanak fontos, jogi részét képezi, mely
politikat egyebekben tovabbi mas elemek —
igy az EUROPOL és az EUROJUST munkaja, a
kilonféle cselekvési tervek és politikai
szinten megfogalmazott stratégiak, az Unio
kils6 hatdrainak ellenérzésére iranyuld
tevékenység is kiegészitenek.?’

A tulajdonképpeni
kiberterrorizmus elleni fellépés
anyagi biintetdjogi eszkozei

A szakirodalom a  kiberterrorizmus
fogalmahoz kétféleképpen kozelit. Az egyik
allaspont szerint kifejezetten a

kiberblncselekmény  terrorista  célzatu
elkbvetése értendd ezen kategdria alatt.

27 Cian C. Murphy: Counter-Terrorism Law and
Policy: Operationalisation and Normalisation of
Exceptional Law after the ‘War on Terror. Diego
Acosta Arcarazo —Cian C. Murphy: EU Security and
Justice Law: After Lisbon and Stockholm. London, Hart
Publishing I.td., 2014,168-169. o.

28 Dornfeld: i. m. (2019), 47. o.

2 Neparaczki Anna Viktéria ettdl eltéré allaspontot
fogalmaz meg a tanulmanyban mar idézett 2020-ban
publikalt munkdjdban, amennyiben az un. ,hard”
tipusi  elkGvetést tisztan a kiberbincselekmény
terrorista célzata elkdvetésével azonositja, és torvényi
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Dornfeld LdszI6 véleménye szerint azonban
a jelenség azokkal a terrortdmadasokkal
azonosithatd, melyek a  kibertérben
kertlnek elkdvetésre?®. A szerz§ — nézetem
szerint — helyes kiindulépontot valaszt,
hiszen ilyen értelemben a kiberterrorizmus
nem azonos egy kiberblincselekmény
terrorista célzatu elkdvetésével, annal jéval
tagabb  kategoria. Egy ettél eltér6
értelmezés ugyanis jelent@sen szlkitené a
terrorcselekmény  dsszetett  tényallasi
konstrukcidjaban részletesen szabalyozott
eszkdzcselekmények  korét.?®  Azaz  a
tulajdonképpeni kiberterrorizmus esetén az

elkbvet6  nemcsak  6nmagdban  egy
terrorista célzatu hacker-tamadast

kovethet el informacids rendszer ellen —
ezzel megvaldsitva az informacios rendszer
vagy adat megsértése eszkdzcselekményét
-, hanem azon keresztiil egyben egy masik,
a Btk. 314.§ (4) bekezdés i) pontjdban
értékelt  eszkdzcselekmény  elkdvetési
magatartasat is meg tudja valdsitani. Ezaltal
pedig cselekménye egy masik
eszkozcselekmény elkdvetési
magatartasaként, maga a szamitdogépes
rendszer pedig a blncselekmény
elkovetésének eszkdzeként is mindsulhet.
llyen értelemben tehat egy terrorista akcid
végrehajtasanak kriminalizdlasa egységes
flggetlentl attél, hogy az a kibertér

szabalyozottsagat a Btk. 314.§ (4) bekezdés i) pontja
szerinti  eszkozcselekményben latja  azzal, hogy
természetesen ilyen esetben a mindsités differencia
specifikdja a terrorista célzat. Ugyanakkor — ahogyan
arra Dornfeld Laszl6 példakban is ramutat — nézetem
szerint a szamitégépes rendszerekkel szemben
megvalositott  terrorista  célzatd  tamadas mas
eszkozeselekményhez,  pl.  koézveszélyokozashoz,
radioaktfv  anyaggal visszaéléshez, vagy éppen
kozérdekd  tzem mikédésének megzavarasahoz,
jarmt hatalomba keritéséhez is kapcsolédhat.
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felhaszndldsaval keril-e elkdvetésre vagy
sem.

Az  irdnyadd  szakirodalom s
meger@siti a fenti allaspontot, amikor az
internetes,  vagy  kiberterrorizmusnak
alapvetéen megkllonbozteti a tdomeges
pusztitdsra, a tomeges zavarkeltésre,
valamint a tarsadalmi rend destabilizalasara
iranyulé formadjat. Az els6 kategdridban
tartozhatnak tipikusan a kritikus
infrastrukturak elleni — szamitogépes
rendszer felhasznaldsa révén megvaldsitott
— terrorista célzatu tdmadasok, mig a
masodik alapvetéen a panikkeltésre, a
lakossag megfélemlitésére, az utolsé pedig

a tarsadalmi élet mUkodésének
ellehetetlenitésére (pl. kozérdekd

uzemekkel szembeni tdmadasok) iranyul.3°

Amennyiben tehat a fentiekben
hangsulyozott  jogi érvek mentén
elfogadjuk, hogy a terrorcselekmény
tényallasat egységesen kell megitélni, és
nem lehet tényallastani szempontbdl
kilonbséget tenni akozott, hogy a kibertér
felhasznaldsaval keriil-e sor az elkdvetésre,
kijelenthet6, hogy a magyar Btk.
O0sszhangban van az unids Irdnyelvben
foglalt elvi kereteknek. A terrorcselekmény
Btk-ban szabalyozott esetkorei, az egyes
cél-, és eszkdzcselekmények, valamint a
tényadllasokhoz kapcsolt szankcidkeret is
megfelel az unios elvarasoknak,
kovetelményeknek, azokkal kapcsolatban
alapvet6en modositasi igény, vagy szlikség

3% Brenner, W. Susan 2006-ban ,,Cybercrime,
Cyberterrorism,  Cyberwarfare” c. a  Revue
internationale de droit pénal 3. szamaban megjelent
tanulmanyara ehelyttt Dornfeld Laszl6 hivatkozik mar
hivatkozott tanulmanyanak 55-57. oldalain.

3 Az azonban fontos, hogy itt olyan propaganda
tevékenységrol van sz6, amely nem egy mar konkrét és
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nem merdil fel, mely egyebekben uralkodd
allaspont a hazai szakirodalomban is.

A terrorista célzati informdcios
rendszer-haszndlat egyéb
vetiiletei

Kovetve a kordbbiakban, a szakirodalom
alapjan hivatkozott felsoroldst, a téma
kapcsan elsédlegesen az un. propaganda-
tevékenység anyagi blntetbjogi
értékelésével szikséges foglalkozunk. Ez
alapvetéen kapcsolédhat dltaldban a
terrorizmusnak legitimaciot add eszmék,
indokok  szélesebb  kbérben  torténd
sugdarzdsahoz, akar egy-egy konkrét mar
megvalositott akcid indokainak utdlagos
igazoldsdhoz, de természetesen az egyének
gondolkodasanak  befolydsolasahoz s,
melynek eredményeként ezen személyek
utobb vagy csatlakozhatnak egy
terrorszervezethez, terrorista csoporthoz,
vagy ,sajat elhatdrozasbol”, formalis
hlségeskit téve ,a magasztosnak hitt
céloknak” maguk kovetnek el eseti akcidkat.
A fenti esetkorok vizsgalata alapjan teljesen
nyilvanvald, hogy bintet6jogi fellépés azon
magatartasokkal szemben indokolt, melyek
kdzvetve, vagy akar kozvetlendl is hozza
tudnak jarulni ezen extrémitas
eszkaldlasdhoz.3!

Az Iranyelv — figyelemmel az elmult
id6szak terrorista akcidira és az egyes
szervezetek azzal kapcsolatosan kifejtett
»propagandakampanyara” — rogziti, hogy a

korvonalazhaté terrorista akcid végrehajtasara keres
elkovetbket, szolit fel embereket, hiszen amennyiben
ez a magatartds mar egy konkrét terrorcselekmény
elkovetési szandéka altal vezérelt, akkor a klasszikus
értelemben vett terrorcselekmény sui generis jelleggel
szabalyozott valamely el6késziileti magatartasért felel
az elkéveto.
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tagallamoknak minden olyan magatartast is
bintetnitk kell, amely terrorcselekmény
elkovetésére iranyuld nyilt felhivas céljabdl
nagy nyilvanossag el6tt kozvetve vagy
kozvetlendl magasztalja, illetve
szorgalmazza a terrorcselekmények
megvalodsitasat.3? Azaz ebben az esetben az
elkovetd a cselekmény kifejtésekor nem egy
konkrét terrorcselekményhez kapcsolodik
bintetendd magatartasaval,?® hanem azt,
mint eszkdzt ,rekldmozza” a nyilvdnossag
felé, azaz az uszitdé magatartas hatasara
fenndll a terrorista  blncselekmény
elkovetésének, a terrorista szandék
kialakuldsanak veszélye.

A hazai jogalkotas ezzel kapcsolatban
megel6zte az Eurdpai Unidt, hiszen a 2016.
évi LXIX. tv-el 2016. julius 17. napjatdl
kezd6d6 hatallyal egy szubszididrius
blncselekményi alakzattal is kiegészitette a
Btk.-t, azonban immaron annak nem a
kdzbiztonsag elleni  blincselekményeket
tartalmazé  fejezetében, hanem a
kdznyugalom elleni kriminalitdsokat taglald
szerkezeti egységben. A Btk. fent nevezett
modositdsa a nagy nyilvanossag el6tt

32 Természetesen az Iranyelv 5. cikke helyesen mutat
ra, hogy csak azon szandékos magatartisok lehetnek
relevansak ¢ korben, melyek kozvetve, vagy
kozvetlentl szorgalmazzak terrorista cselekmények
elkévetését, vagy annak veszélyét hordozzak
magukban, hogy ilyen akciék keriilhetnek elk6vetésre.
Az ezen kovetkezmény  kivaltdsira  objektive
alkalmatlan propaganda kivil marad a biintet6 anyagi
jogi fellépés terrénuman.

3 Erre maga az Iranyelv is utal a 13. cikkben, amikor
kimondja, hogy a biintetendéséget attdl fiiggetlenil
biztositani kell, hogy fennall-e a kapcsolat az uszit6
magatartas ¢és a terrorista bincselekmény kozott.

3 Lasd Btk. 331. § (2) bekezdés.

% Ilyenek voltak példaul a teljesség igénye nélkil az
alabbi merényletek. 2017. 4prilis 7-én Stockholmban
egy 39 éves férfi keritett a hatalmaba egy teherautot,
amit aztan a gyalogosforgalom felé iranyitott. 9 ember
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elkovetett terrorizmus tdmogatdsara valo
uszitast, erre iranyuld hirverés folytatdsat
immaron 6nalldan is bluntetni rendelte.?*
Ezen tényallds az elmult id6szak terrorista
akcioit, valamint azok elkdvetdit tekintve
kdlonosen is indokolt. Tobb esetben is
el6fordult ugyanis, hogy a merénylé nem
tartozott konkrétan valamely
terrorszervezethez, azonban az
elektronikus tomegtdjékoztatasi eszkozok
segitségével  sugdrzott propagandaval
egyetértve, a radikalizaloddas iranyaba
fordult, ,hiségeskit téve” a
szervezetnek.®®

Fontos tehat leszogezni, hogy az
ebben a ténydllasban értékelt uszitds vagy
hirverés folytatdsa nem egy konkrét

terrorista tdmadashoz,
terrorcselekmeényhez kapcsolodik, de ilyen
vagy ehhez hasonlo széls@séges

magatartasok megvaldsitasanak a veszélyét
egyértelmlen magdban hordozza. Azaz
blntetend&ségének nem feltétele, hogy
ennek nyoman harmadik személyek
ténylegesen is terrorista akcidokat hajtsanak
végre.3® A ténydllasban értékelt magatartas

meghalt, és tovabbi 14 megsérilt. Ez az elkévetési
méd hasonlé volt a 2017. marcius 22-i londoni
merénylethez, ahol egy 52 éves férfi vezette az autdjat
a  Westminster hidon a gyalogosok felé. A
merényletben 5 ember meghalt, és legkevesebb 50-en
megsériltek. Londonban ugyanebben az évben junius
3-4n volt hasonlo akcié a London hidon, ahol 8 ember
meghalt, ¢és tovabbi 48-an sériltek meg. A
gyalogosforgalom ilyen formaban torténd
veszélyeztetésével megvaldsitott merényletek kozul
2017-ben a Barcelonaban elkovetett volt a
legsulyosabb, amikor a merényl6 augusztus 17-én a La
Rambla sétanyra hajtott be 15 ember halalat és tovabbi
131 ember sériilését okozva. (Europol TE-SAT 2018.
23-24.0.)

36 Neparaczki Anna Viktoria: A ferrorizmus ellent fellépés
eszROZel a magyar és a német anyagi biintetdjoghan. PhD
értekezés, Pécs, 2017, 206. o.
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bintetni rendeltsége azért fontos, mert a
radikalizdlodas egyik eszkoze lehet, ezért
elengedhetetlen az ilyen magatartasokkal
szembeni fellépés.

Eppen ezért az ilyen uszitd
cselekmények els6sorban a kozbiztonsagot
és csak  masodlagosan  sértik a
kdznyugalmat. Véleményem szerint ezért az
els6dleges jogi targy okan indokoltabb
lenne ezen tényallast a
terrorcselekményhez kapcsolva egy 6nallé
tényallasban a Btk. 318. §-a szerinti
,Terrorizmus finanszirozasa”, valamint a
Btk. 319. § szerinti , Ertelmezd rendelkezés”
kozott elhelyezni ,Terrorcselekmény
elkdvetésére iranyuld uszitas” cim alatt. A
cselekmény egyértelmien a terrorizmushoz
kapcsolodd cselekmény, igy a haborus
uszitas tényalldasan bellli szabalyozasanak
nincs dogmatikai alapja.

Masodikként a nemzetkozi
szakirodalom alapjan Dornfeld a
pénzgydjtést emliti meg. A pénzgyljtés
természetesen a terrorszervezetek
mUkodése, a terrorizmus dinamikaja
szempontjabadl is nélkilozhetetlen eszkoz.
Ugyanakkor a terrorista célzatu

forrasgydjtés mar régota
bldncselekménynek szamit. Ezzel

Osszefliggésben az Irdnyelv 11. cikke is
leszOgezi, hogy a terrorizmus finanszirozasa
alatt az olyan pénzgydjtési tevékenységet
érti, melynek célja valamely terrorista
blncselekmény, vagy ehhez kapcsolédd
blntetendd magatartds elkdvetése, vagy az
abban vald barmilyen formaju
kozrem(kodeés biztositasa. A terrorizmus
pénzlgyi tdmogatdsa a hatdlyos bintetd
anyagi jogunkban is kriminalizalt

3 A terrorizmus finanszirozasa elleni fellépés
szitkségessége az Iranyelv 11. cikkén alapszik. A hazai
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magatartas, a cselekmény bintetend@ségét
a Btk. 318-318/A.§§-ai biztositjak.3’
Ugyanakkor kérdésként meril fel,
hogy szlkséges-e blntet6jogi eszkdzokkel
reagalni az olyan magatartasokra, melyek a
legdlis és illegdlis szalak 6sszeflizott

rendszerében egy-egy szervezet
m(kodését, fennmaradasat  altalanos

szinten tdmogatjak, ahhoz generalis
jelleggel jarulnak hozza. Masként feltéve a
kérdést, sziikséges-e a bintetni az olyan
magatartasokat, melyek egy-egy
szervezetet  azok  kilonféle  ,fedd-
szervezetein”, ,fed6-vallalkozasain”
keresztil, a torvényes mikodés latszatanak
fenntartdsa érdekében tamogatjak? Hiszen
ezekben az esetekben formalisan a
LStamogatd” torvényesen folytatott
tevékenységhez kapcsolddik.

Mivel mind az Iranyelv, mind pedig a
Btk. a finanszirozéi magatartasok esetében
azok terrorcselekményhez, vagy terrorista
jellegli cselekményhez vald kapcsolddasat
tényallasi elemként hatarozzdk meg — igy a
fentebb emlitett esetet alapvet6en nem
fedik le blintet6jogi valasszal, reakcidval -, a
kérdés feltétele kordntsem teoretikus. Az
természetesen nyilvanvald, hogy ha a
tamogaté — pl. egy, az adott szervezethez
kapcsolodd  vallalkozas  altal  nyujtott
szolgdltatas igénybe vevd — személy nem
tud arrél, hogy az adott gazddlkodasi
tevékenység milyen mogottes célokat
szolgdl, a blndsségen alapuld felelGsség
elvébdl is kovetkez6en nem vonhato
felelsségre semmilyen blncselekményért.

Amennyiben viszont szandékosan és
abban a tudatban veszi igénybe és fizet egy
szolgdltatasért, vagy fejt ki egyéb maodon,

Btk. hatalyos sz6vegét 2018. januar 01-1 hatalyba 1épési
idéponttal a 2017. évi XXXIX. térvény alakitotta ki.
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tdmogatasként értékelhet6 magatartast,
hogy az 6 kézrem(ikddése révén keletkezett
bevétel a késébbiekben milyen célokra

kerUlhet felhasznalasra, kozvetve
alapvetéen a  terrorista szervezet

fennmaraddsahoz jarul hozza. Viszont mivel
nincs  kapcsolata, ismerete  konkrét
terrorista tdmadasrél, vagy terrorista
jellegli  blincselekményrél, és ahhoz
kapcsolodd személyrdl, igy magatartasa
nem illeszthet6 be a Btk. emlitett
rendelkezéseibe. Ez tehat egy szirke folt.
Egy olyan hatdrvonal a terrorizmus elleni
fellépés anyagi jogi szabalyozasaban, mely
mindenképpen megoldandd  feladat,
ugyanakkor belatom, hogy egy ilyen
tényallas absztrakcidja korantsem egyszer(
jogalkotdi munka.3®

A harmadik, fentiekben emlitett
terllet az informdcio terjesztése.
Természetes, hogy a terjesztett informacid
sokféle lehet, tobb  mindenre s
vonatkozhat, ugyanakkor Dornfeld
hivatkozott tanulmanya nyoman egy
dologban mindenképpen kalonbdzik a
propagandatél. Nevezetesen ebben az
esetben a terroristak sajat, mar meglévé
szimpatizansaikkal kivannak informacidkat
megosztani,®® pl. egy konkrét terrorista

3 Belathat6 ugyanis dogmatikai szempontbdl, hogy
egy ilyen magatartas a jelzett indokok miatt nemcsak a
terrorizmus  finanszirozasa, sem  pedig a
blnszervezetben  részvétel, mint sui  generis
el8késziiletszerd blncselekmény térvényi tényallasiba
nem illeszthet6. Utobbi esetében a terrorista csoport
és a  Dblnszervezet legal-definiciéjaban  rejlé
kilénbségek is mindsitési problémat jelenthetnek.

% Dornfeld: i. m. (2019), 54. o.

40 Az Iranyelv 6. cikke, valamint 15. cikk (4) bekezdése
el6irja, hogy a tagallamok nyilvanitsdk biintetendé
magatartasnak a terrorista blncselekmény
elkoévetésére, vagy az abban valé kézremikddésre
torténd felhfvast, kiemelten akkor is, ha a célszemélyek
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akcioral, annak végrehajtasardl,
kovetkezményeirél. Ebben az esetben az
internet tehat egyfajta hirforrds a szervezet
tagjaira szamara. Ez a tomegtajékoztatds
mindaddig, amig mar nem fordul &t
propagandava, allaspontom szerint nem éri
el azt a klszobot, amelyet a blintetend&ség
korében akar az Iranyelv, akar a hazai Btk.
feldllitott. Az pedig, hogy a hiraddsok
atfordulnak-e propagandava, azt minden
esetben az adott hiradds tartalma,
kimutathatd hatasai alapjan kell és lehet is
megitélni, eseti jelleggel, az eset 0Osszes
koralményének mérlegelése révén.

A terjesztett informdcié ugyanakkor
akar ismeretterjeszté célokat is szolgdlhat,
mely nemcsak a terrorista szervezetek
kdvetSinek szamaranybeli ndvekedéséhez,
de akar a terrorista akciok végrehajtasahoz
szUkséges ismeretek megszerzéséhez, azok
elmélyitéséhez is hozzajarulhat. Az Iranyelv
éppen ennek megakadalyozasa céljabdl
mind a toborzdi, mind pedig a kiképzéshez
kdzremdkodbként kapcsolodé
magatartasokkal szemben a szlikséges
blntet6jogi valaszok megfogalmazasara
hivta fel az egyes tagdllamokat.®® A
dogmatikai problémat ugyanakkor az olyan
informaciok, ismeretek kozvetitése,

gyermekkoruak. A kiképzéssel kapcsolatos 7. cikk
tekintetében ugyanezt az elvarast fogalmazza meg az
Iranyelv. Bar az Iranyelv és annak magyar forditasa is
a 6. cikk tekintetében a,,felhivas”-ban jeloli meg az
elkovetési magatartast, latva a preambulumban is
rogzitett célokat nyilvanvaléan az eredményes és az
eredménytelen felbujtas is egyarant wldézni kivant
magatartas az Iranyelv szellemiségét tekintve. LLd ezzel
kapcsolatban: Bartké Robert: Az Unié 2017/541. sz.
Iranyelvének hatdsa a V4 orszagainak blntet6 anyagi
jogszabalyalkotasara. In: Bartké Roébert (szerk.): A
terrorizmus  elleni  Riigdelem  aktudlis  kérdései a XX
szazadban. Budapest, Gondolat Kiado, 2019, 145. o.
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atadasa jelenti, melyek esetében azok nem
kapcsolédnak egy konkrét terrorista
blincselekményhez.*! Ez ismételten egy
olyan ,szirke folt”, ahol a jogalkotdsnak
igazodnia kellene az unios
kovetelményekhez. A problémat jelentd
esetek ugyanis pont az  olyan
ismeretterjesztésre vonatkoznak, melyek
kdzép, vagy akar rovidtadvon is terrorista
akcidk  megjelenéséhez, elkdvetéséhez
vezethetnek, azonban kozvetlen terrorista
célzatuk hianyaban nem illesztheték be
egyik terrorizmushoz kapcsolodd
tényalldsba sem. Hasonldan a pénzgydjtési
célzatndl emlitettekhez, egy ilyen tényallas
absztrakcidja is komoly kihivas nemcsak a
jogalkotds, de a jogalkalmazds szamara is,
hiszen szamtalan bizonyitasi nehézséget
hordoz magaban.

A negyedik és egyben utolsé
terrorista  internet-haszndlati cél a
biztonsdgos kommunikdcio és a hirszerzés.
A terrorizmus dinamikdja szempontjabdl
nemcsak a folyamatos pénzigyi
ellatottsdgnak, de természetesen —
minthogy a b(intzés egyik formajardl van
sz0 —az informacidkkal vald rendelkezésnek
is jelent6s szerepe van. A terroristak
igyekeznek az internet olyan fellleteit
haszndlni, ahol az egymds kozotti
kommunikacié, a tarsadalom adott
szegmensébe alvd  sejtként  beépllt
alegységek  tagjai  altal megszerzett
informaciok  titkosan, a  blnildo6z6
hatdésagok el6tt lathatatlan mdédon tudnak
gazdat cserélni.

4 Az Iranyelv 13. cikke értelmében: ,a terrorista
blncselekmény tényleges elkévetése nem sziikséges
feltétele annak, hogy a 4. cikkben vagy a III. cimben
emlitett blncselekmények buntetend6nek
mindsiljenek, az 5-10. és a 12. cikkben emlitett
blncselekmények  buntetendévé — mindsitésének
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Az anonimitdas ezen a terlleten
kalonosen is fontos, melyet a terroristak is
— mas bin6z8i csoportokhoz hasonléan — a
kalonféle informacio-technoldgiai
megoldasok hasznalataval tudnak elérni. igy
példaul nagy segitséget jelentenek a
terroristdk szdmmara is a kiberblndzék
altal is igénybe vett privat szférat erGsité
technolégidk, mint példaul ,a virtudlis
maganhaldzatok (VPN), melyek
segitségével a felhasznalé kodnnyedén
kaphat a vildag barmely mds orszagaba
mutatd IP cimet”4? is.

Ezeknek a csatorndknak tehat
elsédlegesen az adott terrorista akcio
el6készitése sordn van komoly szerepe,
melyek az Iranyelvvel valé 6sszhangban sui
generis tényadllasban értékelt blintetendé
magatartasok a hatalyos  Btk-ban.
Amennyiben a  terroristak kozotti
kommunikacié tartalma szerint nem
kapcsolhaté konkrét akcidhoz, a biintet§jog
altal  értékelési  koron  kivil  marad,
ugyanakkor az egyes szervezetek, vagy azok
sejtjei, illetve az egyes elkovetSkkel
szembeni titkosszolgalati eszkdzoket s
igénybe vev§ felderitési munkaban fontos
szereplk van, hiszen ezek feltérképezése
révén lehetnek képesek a hatdsagok egy-
egy akcidt meghiulsitani, egy-egy
szervezetet, csoportot, vagy alvé lgyndkot
kézre keriteni.

szempontjabdl pedig szintén nem tekinthetd sziikséges
feltételnek az ebben az irdnyelvben meghatirozott
valamely mas konkrét bincselekmény vonatkozasaban
fennall6 kapcsolat megallapitasa.”

4 Dornfeld: i. m. (2019), 55. o.
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TERRORIZMUS
FINANSZIROZASA A
KIBERTERBEN

A terrorista csoportok akkor tudnak
hatékony rombolo tevékenységet kifejteni,
ha létrehoznak  bizonyos szervezeti
strukturdkat. Ezek a szervezeti keretek
egyébként kisértetiesen hasonlitanak az
Uzleti szervezetek altal kialakitott szervezeti
és mikodési formakhoz.
Két idedlis szervezeti forma létezik, amelyet
a terroristak hasznalhatnak:

1. a parancsnok-beosztott  tipusu,

vagyis hierarchikus szervezet

2. a hdldzati tipus.
Napjainkban a terrorszervezeteknek aktiv
adaptdciés mechanizmussal kell reagalnia a
kornyezeti valtozdsokra, vagyis arra, hogy a
jogi szabdlyozds kovetkeztében folyamatos
kils6 nyomas nehezedik rajuk. Emiatt a
hdlozati  tipusu  szervezeti forma a
hatékonyabb. A terroristdk  virtualis
haldzatokat hoznak létre, ahol a résztvevd
terrorista sejtek legtdbbszor a sajat maguk
altal biztositott forrasokbdl finanszirozzak a
mUkodésiket, kapcsolatuk a kodzponttal
nagyon laza. A vezet§ feladata csak az, hogy
vilagképet és ideoldgiat szolgaltat, és
stratégidkat javasol. ezt azonban soha nem
konkrét csoporttagoknak, hanem csak ugy
altaldnossagban. A vezet feladata inkabb
az 8sztonzés, nem a parancsolas. A virtualis
haldzat el6nyei a terroristak szamara:

43 A hatvanas évek végén felmertlt f6l az USA-ban egy
kevéssé sebezhet6 szamitogép-haldzat sziikségessége,
amelynek egy esetleges atomtdmadas utin megmaradé
részei mukodéképesek maradnak. Ezen az elven
kezdett mikodni 1969-ben az ARPANET, amelybdl a
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a) a funkciok megtobbszorozédése,
vagyis a redundancia (igy erésebbé
valnak a  kidlsé  behatdsokkal
szemben, és egy sejt vagy csoport
kiesése esetén nem omlik Ossze az
egész haldzat, hasonldan az Internet
felépitésének alapfilozofidgjahoz*?)

b) az Internet szerepe: Vvirtualis
terrorista kozosségek alakulhatnak

c) a tagok, az egyes terroristak és
terrorista sejtek személyes
talalkozas nélkul kommunikalhatnak
egymassal a kibertéren keresztdl

d) a minimalis kommunikacio rendkivl
nehéz az ilyen szervezetekbe
beépulni.

A virtualis hdaldézat azonban egy komoly
hatranyt is rejt magaban: az ilyen
terrorszervezetek nem vagy csak nagyon
nehezen képesek komplex feladatok
megolddsara. Erre a célra inkdbb a
hierarchikus, parancsnok-beosztott tipusu
szervezet  alkalmas. A hierarchikus
felépitésl  terrorszervezetek  azonban
sebezhet8bbek, ezért szinte kizardlag csak
olyan dllamokban  tudnak  mdkodni,
amelyiknek a  kozponti  kormanyzata
gyenge. A CIA becslése szerint jelenleg
hozzavet6legesen 50 ilyen allamot talalunk,
ezek kozel felében mikddnek hierarchikus

szervezeti strukturaval rendelkezd
terrorista csoportok. (Az al-Kaida

hierarchikus felépitésd kozponti magja
vélhet6en Pakisztan torzsi uralom alatt allo
terlletein rejtézik.)**

polgari valtozat, az Internet 1983-ban kivalva
megsziletett.

# Thomas J. Bierstecker — Sue E. Eckert (szerk.):
Countering th Financing of Terrorism. London, New York,
2008, 23-27. o.
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ElImondhatjuk tehdt, hogy a XXI.
szazadban Uj tipusu
terrorfenyegetettséggel kell

szembenéznink: a ,war on terror”
politikdja, amit az USA meghirdetett,
aktivalt egy kevésbé lazan 6sszekapcsolodo,
dzsihadista sejtekbdl allo, globalis terrorista
haldzatot... Emellett az is aggodalomra
adhat okot, hogy egyes szakérték szerint az
elsédleges terrorista célpontok ma mar az
eurdépai  nagyvarosok.*®  Ezt  szdmos
terrortdmadas tamasztja ald az elmult
évtizedbdl.

A terrorszervezetek mindkét
alaptipusa legaldbb egy tekintetben
megegyezik: anyagi er6forrdsokra van
szUksége a tamadasok megszervezéséhez
és végrehajtdsdhoz. Ez a szamukra

koltségként jelentkezik. Erdemes
megvizsgalni a terrorizmus koltségeit két
oldalrol: a terroristak oldalarol

(finanszirozasi igény) és a tdrsadalom
oldalarol (karok és aldozatok).

A terrorizmus finanszirozasa azt a
tevékenységet jelenti, amelynek soran
kdzvetve vagy kozvetlenll terrortdmaddsok
megvalositdsahoz anyagi eszkozoket
bocsatanak rendelkezésre. A
terrorizmusnak a témdnk szempontjabol
talan a legfontosabb jellemvondsa az, hogy
nem sziikséges nagy 6sszeg az egyes akciok
kivitelezéséhez.

A koltségek harom nagy csoportja: a
mUveleti koltségek, az adminisztrativ
koltségek és a merényl6k csalddtagjainak
adott dotacid.

Néhany példa a ,mdveleti koltségek”-re:
- 1993. februdr 26-an a World Trade
Center ellen egy gépjarm(ben

# Sean S. Costigan — David Gold: Terronomics
ASHGATE. Printed in Great Britain, 2007, 19. o.
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elrejtett, 680 kg sulyu bombaval
kovettek el merényletet, ennek
koltsége 18.000 USD volt, 6-an
meghaltak, és tobb mint 1000
sebesilt volt,

a 2001. szeptember 11-i, a
vildgtorténelem eddigi legnagyobb,

csaknem harom ezer
emberdaldozatot kovetelS

terrortamaddsanak 0Osszkoltsége a
becslések szerint 400-500.000 USD
volt, ebbdl 300.000 USD érkezett
banki atutaldasok formajaban,

a 2002. oktdber 12-én végrehajtott
Bali robbantds becsllt bekerllési
koltsége 20-35.000 USD volt, 190
halott és 309 sebesult volt a mérleg
masik oldalan,

a 2003. november 15-én és 20-an
Isztambulban végrehajtott
pokolgépes akcidk 40.000 USD
korlli 6sszegbe keriltek, 27 halott
és 450 sebesllt maradt a helyszinen,
2004. marcius 11-én Madridban
robbantak bombdk, ezt az akcidt
10.000 (spanyol becslések szerint
60.000) USD koltségvetéssel tudtak
a merénylék kivitelezni. A mérleg
masik oldalan 191 halott és tobb
mint 1500 sebesiilt volt.

2004. november 2-an megkéselték
és lel6tték Theo Van Gogh holland
filmrendez6t, akit az iszlamrol
vallott  radikdlis nézetei miatt
korabban mar tobbszor
megfenyegettek. Ugyan ebben az
esetben ,,csak” 1 haldlos aldozattal
jart a tdmadas, de a koltsége
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elképesztéen alacsony: 100 USD
volt!

- 2005. julius 7.-én Londont érte
tamadas, 700-an megsériltek, 38-
an életlket vesztették. A tamadas
teljes koltsége mindossze 15.000
USD volt.

Lathatd tehat, hogy a terrortdmadasok
kivitelezése elképesztéen alacsony
koltségvetéssel is megoldhato, az okozott
karok viszont dridsiak. Ezekbdl az
Osszegekb@l azt a kodvetkeztetést s
levonhatnank, hogy a  terrorizmus
finanszirozasa elleni kiizdelemnek nincs sok
értelme. Ez igy nem igaz. Nagyon nehéz
feladat a terroristdkat elvagni a pénzigyi
forrasaiktél, de nem lehetetlen, és van
értelme az erre irdnyuld er6feszitéseknek.
Erre két példat hoznék fel igazolasképpen:

1) Az 1993-as WTC elleni merénylet
utan az egyik elfogott elkovetd,
Ramzi Yousef  bevallotta, hogy
nagyobb bombat akartak hasznalni,
de nem volt ra pénzik! Rdadasul a
nyomozasban az egyik kulcs-elem az
volt, hogy a terroristdak vissza
akartak kapni egy letéti dijat, amit a

merényletet megel&z8en a
robbantashoz hasznalt furgonért

fizettek...#®

2) A terrorszervezetek  mikodeési
koltsége sokkal nagyobb, mint az
egyes  miuveletek  végrehajtasi
koltsége. Az a terrorszervezet,
amelyik nem jut kell6 mennyiségl
anyagi er6forrashoz, lassan
elsorvad.

46 Bierstecker — Eckert: i. m. (2008), 7. o.

47 D. Bugg: Speech to IAP Conference 8.12.2003.
(http:/ /www.cdpp.gov.au/Media/Speeches/20030812d

b.aspx).
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A masodik koltségtényezé az adminisztrativ,
vagyis a mukodési koltség. Az al-Kaida
példdul a bevételeinek kb. 10%-at kolti
miveleti koltségekre, 90%-ot a szervezet
adminisztrativ és mu(kodési koltségeire
fordit.# A finanszirozasi igény
természetesen flggvénye a szervezeti
struktdranak. A hierarchikus szervezet
magasabb finanszirozasi igényével szemben
a haldzati struktdra lényegesen kevesebb
pénzbdlis mikodtethetd. Ha ehhez még azt
is hozzatesszliik, hogy a virtudlis haldzat
egyes elemeit alkotd terrorista sejtek
sokszor onfinanszirozé mddon mkodnek,
akkor komoly aggodalmaink tamadhatnak.
Rogton meg kell jegyezniink azonban, hogy
egy onfinanszirozo terrorista sejtekbdl allo
virtualis haldzati strukturaban mikodtetett
terrorszervezet lényegesen  veszit a
hatékonysagabdl a hierarchikus
strukturahoz képest, és gyakorlatilag nem
tud 6sszehangolt, valamint egyaltalan nem
tud nemzetkdzi méretd miveleteket
végrehajtani.

Ennek ellenére — ahogy Donald
Rumsfeld fogalmazott — ,A koltség-haszon
arany ellentink dolgozik! A mi millidrdos
koltségeink allnak szemben a terroristak
millids koltségeivel.”48

Van a terrorista tdmadasoknak egy
érdekes, Uj koltségtényez6je is, ez az
ongyilkos merényl6k csaladtagjainak —
altalaban egy Osszegben — fizetett anyagi
dotacid, illetve életjaradék. Ez a Hamasz
esetében becslések szerint 5000 USD, de
példaul Szaddam Husszein regnaldsa soran
25.000 USD-t ajanlott az ongyilkos

48

http://www.globalsecurity.org/military/library/polic
v/dod/rumsteld-d20031016sdemo.htm.
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merényl&knek ,sikerdijként”.*® Ez azonban
nem noveli meg jelentésen a terrorista
tamadasok koltségét, mivel:

1) az dngyilkos merénylék egy jelents
része gazdag (vagy legaldbbis jo
koridlmények kozott él6) csaldadbol
szarmazik, igy ezek esetében nincs

jelentés szerepe az anyagi
Osztdonzésnek,

2) a ,sikerdij” nem minden estben a
terrorszervezet vagy terrorista sejt
koltségvetését terheli, mint ahogy
ezt Szaddam Husszein példaja is
mutatja.

A terrorista tamadasok kivitelezésének
Osszkoltsége tehat napjainkban  harom
alapvet6 koltségtényezé nagysagatdl flgg:
aterrorszervezet adminisztrativ, fenntartasi
koltségei®®, az  ongyilkos  merényld
csalddjanak juttatott anyagi tdmogatas?,
valamint a terrortdmadas végrehajtasanak
kozvetlen operativ kdltségei.>?
Aterrorizmus finanszirozdsanak a legtagabb
értelemben négy f& formdja ismert3:
blncselekmények elkdvetése, adomanyok,
torvényes Gzleti tevékenység és
meghatarozott foldrajzi terlleti egységek
feletti kontroll.

1. Blincselekmények elkovetése

A terrorizmus a blnozés egyik
formadja, mégpedig az egyik legsulyosabb és

4 Bierstecker — Eckert: i. m. (2008), 102. o.

M Ez a szervezet nagysagatdl fiigg, sokszor kis
terrorista sejtek alacsony mikédési koltségek mellett is
képesek  nagy  karokat  okozé  merényletek
végrehajtasara, ugyanakkor a nemzetkdzi
utéképességiik minimalis.

51 Ennek a mértéke kulonbozs, és természetesen
(szerencsére) nem minden timadasban vesznek részt
ongyilkos merénylSk.

52 Sajnos ez a legkisebb koltségtényezd, pedig jorészt
ezen mulik az akcié sikeressége illetve az okozott kar
nagysaga is.
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legveszélyesebb  formdja. Emiatt a
terrorszervezetek természetszer(ien nem
riadnak  vissza  attél, hogy egyéb
blncselekményeket is elkdvessenek. Ennek
a kockazata altaldban kisebb is, mint a
terrorcselekményé, hiszen a bUntetési
tételek rendszerint alacsonyabbak. A
terroristak altaldban olyan blncselekmény-
tipusokat kedvelnek, amelyek révid id6 alatt
nagy 6sszegl bevételt eredményeznek.

Talan a legkedveltebb ezek kozul is
kdbitoszerrel  visszaélés. A  kabitoszer-
kereskedelem adja a columbiai paramilitaris
szervezetek és gerilldk bevételeinek a 60-
90%-at.>* Az iszlam terrorista szervezeteket
rdadasul néhany fatwa kifejezetten
felhatalmazza arra, hogy a dekadens
Nyugattal szemben folytatott
kizdelmikben a kabitdszer-kereskedelmet
eszkdzként hasznaljak fel.>>

Emellett a terroristdk jelentds
bevételforrdsa az emberrablds is. Az IMU
(Uzbég IszIldam Mozgalom) példdul 5 millid
USD bevételhez jutott 4 japan geoldgus
szabadon engedéséért cserébe, miutan
1999-ben elraboltdk Sket Kirgizisztanban.>®

Az embercsempészet is jovedelmez§
tevékenység a terroristak szamara. A vilag
fejletlen  és  fejlett  régidi  kozotti
életmindség-kilonbség, illetve a
demokratikus  allamok  altal nydjtott

5 Ld.: Gal Istvan Laszlo: A terrorizmus finanszirozdsa.
Die Terrorismusfinanziernng, Pécs, Pécsi
Tudomanyegyetem Allam- és Jogtudomanyi Kar
Gazdasagi Bintet6jogi Kutatéintézet Pécs, 2010.

5 Berry LV — Curtis GE, Hudson RA — Kollars NA:
A Global Overview of Narcotics-Funded Terrorist and Other
Exctremist Groups, Library of Congress 2002. 52. o.

% Beers R — Taylors FX: Narco-Terror: The
Worldwide Connection Between Drugs and Terror.
Terrorsim and Goverment Information, 2002, 322. o.

5 Napoleoni L: Modern Jibad: Tracing the Dollars Bebind
the Terror Networks. London, Pluto Press, 2003, 89. o.
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biztonsag iranti vagy hivta életre a
gazdasagi és a politikai migraciét. Ahhoz,
hogy egy bangladesi vagy egy kinai
allampolgar eljusson Nyugat-Eurdpaba, 20-
25 ezer dollart is kell dldoznia.>’

A pénzmosds egyrészt jovedelmezd
tevékenység a terroristak szamara, igy tehat
a terrorizmus finanszirozasanak az egyik
eszkbze is. Masrészt viszont rokon
jelenségnek is tekinti a szakirodalom
tekintélyes része a terrorizmus
finanszirozasat és a pénzmosast. A
terrorizmus finanszirozasa varhatdan révid
idén belldl, mint ,forditott pénzmosas”,
vagy ,pénzbepiszkitds” (money dirtying) be
fog épllni a tagabb értelemben vett
pénzmosas-fogalomba is. A terrorizmus
finanszirozasa viszont a pénzmosassal
0sszehasonlitva a  kovetkez6  eltéré
jellemvondsokkal rendelkezik:>®

— A motivum inkdbb er&szakos
(megfélemlités), mint anyagi
(nyereségvagy). A  terroristdak  célja
leginkabb  allami  szervek, nemzetkozi
szervezetek valamire torténd kényszeritése,
a lakossag megfélemlitése vagy mas allam
alkotmanyos, tarsadalmi vagy gazdasagi
rendjének megvaltoztatdsa, illetve
megzavarasa. Ezeket a  nemzetkoézi
dokumentumok altal megnevezett célokat a
magyar Btk. is tartalmazza a
terrorcselekményrél szold 261.§-ban. A
terroristdak célja tehat csak a legritkdbb
esetben lehet a haszonszerzés, mig a
pénzmosok egyértelmden
,profitorientaltak”.

57 Korinek: i. m. (2000), 456. o.

58 Steven Mark Levy: Federal Money Laundering Regulation
(Bantking, Corporate, and Securities Compliance). New York,
2003, 2. fejezet 18-20. o.
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— A terrorizmus finanszirozasara
ugyanugy felhasznalnak legalis forrasbdl
szarmazd pénzt, mint illegdlisat. A
terroristdk a pénzigyi tamogatasként
kapott Osszeg jelent8s részét olyan legdlis
forrasbol kapjak, mint példaul a karitativ
szervezetek, j6tékony adomanyozok, illetve
torvényesen mikodd cégek.

— A harmadik megklldonbozteté
jellemvonas az eltéré Osszegnagysag. A
nagyobb terrortamaddasok is
megszervezhet6k  és  lebonyolithatok
viszonylag kisebb ¢sszegekbdlis. A 2001. évi
New York-i repll&gép-eltéritések elkovetdi
példaul kalfoldi diaknak alcazva szerény
tamogatasi Osszegeket vettek  fel
rendszeresen, és kivétel nélkul egyik
atutalas sem érte el a ,blvos” 10.000
dollaros hatart.

Emellett  vannak még  egyéb
jovedelmezd blncselekmény-tipusok s,
amelyeket a terroristak felhaszndlnak a
pénzszerzésre. Ezek taxativ felsoroldsa
lehetetlen. 2002-ben az IRA allitélag 11
milli6 USD bevételhez jutott kilonféle
blncselekmények elkdvetése révén. A
bevételik legnagyobb  része  Kelet-
Eurdépabdl Anglidba iranyulo
dohanycsempészetbdl szdrmazott.>® Az al-
Kaida eurdpai pénzlgyi bevételeinek a nagy
része pedig hitelkartya-csalasokbol
szarmazik, titkosszolgdalati becslések szerint
ez az 6sszeg eléri az 1 millio USD-t havonta
(1).60

2. Adomanyok

Az adomany készpénz, szamlapénz,
értékpapir, nemesfémek, dragakdvek vagy

% Clatke L — Leppard D: Photos link more IRA Men
to Colombia. Sunday Times, 2002.

%0 Gunaratna R: Inside Al Quaeda: Global Network of
Terror. London, Hurst&Company, 2002. 65. o.
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egyéb, értékkel rendelkezé forgalomképes
vagyontargyak ingyenes, ellenszolgaltatas
nélklli atadasa terroristak vagy terrorista
szervezetek részére. Tipikus formaja a
pénzbeli  tdmogatds. A  terroristak
egyébként a legmagasabb likviditasi fokkal
rendelkez§ vagyontartdsi format, a
készpénzt részesitik elényben.

A terroristakat tdmogathatjak
maganszemélyek, szervezetek (akdr mas
terrorszervezetek is) és allamok. A tdgabb
értelemben vett ,,adomany” tekinthetd a
terrorizmus finanszirozasanak bintetdjogi
értelemben, mig kozgazdasagi értelemben
a blncselekmények elkdvetése és a legalis
Uzleti tevékenység is e tevékenység
részének tekinthetd.

SzGkebb  értelemben  terrorizmus
finanszirozasa elleni blntet6jogi
szabalyozas elsédlegesen a
maganszemélyek adomanyaira fékuszal, ha
allamok tdmogatnak terrorista célokat, az
sokszor megoldhatatlan probléma elé éllitja
a bilntet6jogot. Nem mindegy ugyanis,
hogy az allami dotdcié milyen formaban
(kozvetlen  vagy  kozvetett  pénzigyi
juttatds), milyen fedéssel (kereskedelmi
Ggylet, humanitdrius segitség stb.), és
milyen katonai-gazdasagi erével rendelkez§
allamtol  (kis orszdg, nagyobb, esetleg
atomfegyverrel is rendelkezd allam vagy
esetleg egy szuperhatalom) szarmazik.

3. Torvényes zleti tevékenység

Oszama bin Laden Szudanban 30
céget alapitott 1991-1996 kozott, ezeknek
Osszesen 3000 alkalmazottja volt. Mar
1994-1995-ben nyugati és izraeli

61 Sean S. Costigan — David Gold: Terronomics
ASHGATE. Printed in Great Britain, 2007, 14. o.

02 5 f6s sejttel szamolva 2 év alatt 10.000 USD
megtakaritasahoz elég, ha személyenként egy év alatt
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titkosszolgalati forrasok ugy emlegették bin
Ladent, mint a terrorizmus
kulcsfinanszirozojat.

A torvényes Uzleti tevékenység egyre
fontosabb szerepet jatszik a terrorizmus
finanszirozdsaban, mint ahogy 4&ltalanos
értelemben az is kijelenthet§, hogy a
terrorizmus  finanszirozdsaban egyre
fontosabb  szerepe van a  legalis
forrasoknak. Emlitettik mar, hogy féként az
eurdpai dzsihadista sejtek egyre inkabb
tamaszkodnak legalis bevételeikre, példaul
arra, amit torvényes munkahelylkon
keresnek meg. A szeptember 11-i tdmadas
volt az utolsé merénylet, amelyet az al-
Kaida finanszirozott teljes egészében, 2002-
ben a globalis finanszirozas megszlnt! A
mai robbantdsok  dont6  tobbsége
onfinanszirozé sejtek akcidja. Megindult
tehat egy olyan folyamat, amelyet a

terrorizmus finanszirozdsdnak
privatizaciéjanak nevezett el a

szakirodalom.®?

A torvényes Uzleti tevékenység
részének tekinthetd tagabb értelemben az
is, ha a terroristdk munkavallaloként a
legdlis jovedelmik egy részét hasznaljak fel
terrorista célokra. Ha abbdl indulunk ki,
hogy az elmualt évek nagyobb
terrortdmadasainak tapasztalatai alapjan 8-
10.000 USD 06sszegbd6l mar komoly akcid
kivitelezhetd, akkor redlis lehet azon
félelmlnk, hogy egy 4-5 f6s terrorista sejt 2-
3 év alatt gyakorlatilag barmelyik fejlett
vagy  kOzepesen  fejlett  orszagban,
barmilyen legdlis munkaval meg tud
takaritani egy ekkora dsszeget®?, és képes

1000 USD a megtakaritas 6sszege. Ez alig tobb, mint
80 USD havonta.
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csapast mérni anélkill, hogy sziksége lenne
barmilyen egyéb addicionalis forrasral

4. Meghatdrozott foldrajzi terileti
egységek feletti kontroll®3

A terroristdk Ugy is juthatnak
finanszirozasi  forrasokhoz, ha  kvazi
allamként  kezdenek  mukodni  egy
meghatarozott terlleten, ennek kertében
pedig hasonld moddon tesznek szert
bevételekre, mint a nemzetkodzi kozdsség
tagjaiként elismert allamok. Adét szednek,
kereskednek, pénzigyi mUveleteket
végeznek stb. Erre a legjobb példa az Iszlam
Allam néven hirhedtté valt terrorszervezet
volt.

A terrorizmus finanszirozasa az online
térben részben hasonld, részben pedig
kilonbozik a  fentebb  bemutatott
hagyomanyos finanszirozasi formaitél. Az
online térben megfigyelhetd terrorizmus
finanszirozasi technikdkat Serbakov
munkaja® alapjan a kdvetkez6 csoportokra
oszthatjuk:

1. Terrorizmus finanszirozdas online
kiskereskeddk és piacok
haszndlataval

2. Adomdnygyljtés  és  kbzOsséqi
finanszirozads a k6zdsségi médian

2. 1. Uj fizetési termékek és
szolgdltatdsok

2. 2. Virtudlis fizet6eszkbzok

2. 3. Internetes pénziigyi szolgdltatdsok

Ad 1) A terroristak a legnagyobb online
kereskedelmi piactereket (példaul Amazon,
eBay, Alibaba) felhasznalva is igyekeznek

03 Sieber — Vogel.: Terrorismusfinangiernng: Pravention im
Spannungsfeld von internationalen V orgaben und nationalem
Tatstrafrecht. Betlin, Duncker & Humblot, 2015, 10. o.
04 Serbakov Marton Tibor: Egyes szélsdséges ferrorista
csoportok  internethaszndlata egyes aspektusainak  elemzése
PhD  értekezés. Pécs, Pécsi Tudomanyegyetem, 2022,
84-99. o.
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finanszirozasi forrasokat elGteremteni a
kdzvetlen mveleti koltségeik valamint a
terrorszervezet mukodtetésének
adminisztrativ koltségei szamara. Tobb
forrds is megerdsiti, hogy az Iszlam Allam a
makodési  terlletén zsakmanyolt antik
mukincseket online kereskedelmi
piactereken értékesitette.® Ez gyakorlatilag
az Ulrich Sieber altal leirt negyedik
hagyomanyos terrorizmusfinanszirozasi
technika koérébe sorolhatd online modszer.

Ad 2) A terroristak a XXI. szazadban
mar a kozosségi médiat is felhasznaljak arra,
hogy forrasokat gydjtsenek. Erre akar a
Facebook kilonosen j6é lehet6séget jelent,
de példaul a kinai WeChat alkalmazas, ami
egyben egyfajta a kozosségi médium és
Uzenetkuldd illetve kommunikacids
alkalmazas is, fizetGeszkozként  és
pénzatutalasi applikacidként is hasznalhato.
Napjainkban a  WeChat az egyik
legnépszerdbb fizetési csatorna Kinaban az
Alipay mellett. Ez a Kindban éI6k és a
kulfoldiek szamara is rendelkezésre all,
mivel a WeChat fidk létrehozasahoz nincs
szUkség  kinai személyi igazolvanyra.
Ezenkivil az uUtmenti arusoktél a nagy
bevasarlékdzpontokig mindenki elfogadja a
WeChat-tel torténd fizetést, megkdnnyitve
a mindennapi életet. Barki konnyedén
atutalhat pénzt WeChat-fiokjabol barmelyik
ismerdse fidkjaba.®® Ez a platform tehat a
terroristak és mads blnoz6k szamara is
alternativat jelenthet, bar a tranzakciok
nem teljesen anonimek, de kisebb 6sszegek

95 Vo.: Jessica Davis: New Technologies but Old Methods in
Terrorism Financing. London, Royal United Services
Institute for Defence and Security Studies, 2020.

06 https://www.webnots.com/how-to-do-money-

transfer-in-wechat-accounts/.
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esetén nagy valdszinlséggel nehezen
felderitheték a hatalmas volumen miatt.
Serbakov egy példat is leir a
terrorfinanszirozas ezen valtozatara: ,Példa
egy hatdsdgok elétt ismert terrorizmus
finanszirozd és csalddja megsegitésére
inditott  kdzosségi  finanszirozasra: ,A”
személyt 2016-ban terrorizmus
finanszirozasaval vadoltdak meg. Egy
GoFundMe kdzosségi finanszirozas
kampanyt hoztak létre e személy és terhes
felesége tamogatasara. A tamogatando gy
leirdsa a kovetkezd volt: ,,Nemrég egy
testvér aseer (fogoly) lett a tawagheet
(hitetlenek) kezében. (Recently a brother
has become an aseer (prisoner) at the
hands of the tawagheet (nonbelievers).” A
kampany két nap alatt 3.000 USD 6sszeget
hozott.”®’

Mindezek mellett komoly biztonsagi
kockazatot rejt magdban az is, hogy Uj
fizetési termékek és technoldgidk jelentek
meg az Interneten a XXI. szdzadban. A
kriptovalutak kulonodsen alkalmasak a
terrorizmus finanszirozasara, pénzmosasra,
illegdlis fegyverkereskedelemre és egyéb
blncselekmények finanszirozasara,
elkdvetésik megkonnyitésére, ugyanis ezek
»jogi statusza jellemzéen nem elddntdtt az
egyes jogrendszerek esetében. Azaz
allaspont kezd kirajzolédni, hogy
amennyiben értékpapirnak mindstl a
kriptoérme-kibocsatdas, akkor kotelezd
nemcsak az értékpapir-kibocsatasra
vonatkozé jogi szabalyozads, de t&zsdei
bevezetést kovetéen az értékpapirok

7 Social  Media  And  Terrorism  Financing.
APG/MENAFATF, Sydney South, 2019. 12. o.
(http://www.apgml.org/methods-and-
trends/news/details.aspx?pcPage=1&n=1142);
alapjan Serbakov: i.m. (2022), 86. o.
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t6zsdei bevezetésére vonatkozé szabalyok
betartasa is. igy egy értékpapir-minésités
kifejezetten versenyhatranyt jelent a tobbi
kriptovalutdahoz képest azon kriptoérme
kibocsatojanak, aki ezt a mindsitést
megkapta, azzal szemben, aki altal a
kibocsatott kriptovaluta nem
értékpapirként kerll meghatédrozasra.”®®
2021. januar 1-t6l a magyar Btk. egyik
modositdsa a pénzmosas tényallasa mellett
annak elkdvetési targyat is megvaltoztatta,
pont azért (a jogszabdly indokoldsa szerint
is), hogy példaul a tokenek és mas hasonld
aktivak bevonhatok legyenek ebbe a korbe,
elkdvethetd legyen rajuk a blncselekmény.
Valamint rdmutatnak a szerz6k, hogy a
Lkriptovalutdk kibocsatdsanak és tézsdei
kereskedésének a  szabalyozasa  és
felligyelete éppen azok hatarterileti
elhelyezkedése miatt jelent komoly kihivast
a szabdlyozé hatésdgok  szamdra.”®®
Manapsag szamos ,online fizetési rendszer
és digitdlis fizet6eszk6z anonim, ami
vonzova teszi  Gket a  terrorizmus
finanszirozasa szempontjabdl, kilondsen
akkor, ha a fizetési rendszer egy viszonylag
gyengébb pénzmosas/terrorizmus
finanszirozas elleni rezsim{ joghatdésagban
mUkodik. A virtualis fizet6eszk6zok komoly
pénzigyi innovacios lehet8séget
jelentenek, de szamos b(in6z6i csoport
figyelmét is felkeltették, és terrorizmus
finanszirozasi kockazatot jelenthetnek.””°
A kriptovalutdk és mas virtudlis
fizet8eszkozok Iényegében elektronikus
pénzként viselkednek, nem derivativ

8 Kecskés Andras — Halasz Vendel — Bujtar Zsolt:
Tozsdeuniverzum. Budapest, HVGORAC Kiadé, 2019,
220. o.

0 Kecskés — Halasz — Bujtar: i. m. (2019), 224. o.

70 Serbakov: i. m. (2022), 87. o.
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eszkozokként. ,A derivativ termék olyan
pénzigyi szerzd8dés, amelynek értéke az
alapul szolgdld piaci tényezdk, példaul
kamatlabak, valutadrfolyamok és arucikkek,
hitel- és részvényarak teljesitményébdl
szarmazik. A szarmazékos Ugyletek a
pénzigyi szerz6dések széles valasztékat
foglaljdk magukban, beleértve strukturalt
addssagkotelezettségeket és betéteket,
swapokat, hatarid6s Ugyleteket, opcidkat,
fedezeti Ugyleteket és ezek kilonféle
kombindcidit.”’* — olvashaté The Office of
the Comptroller of the Currency (OCC)
honlapjan, amely a U.S. Department of the
Treasury egyik szervezete. Vagyis
derivativak csak olyan pénzigyi szerz6dések
lehetnek, amelyek arfolyama egy masik
eszkdz arfolyamdhoz kotott. Sem a
definiciéban, sem a hozzd kapcsolédd
egyéb elemzésekben nem szerepel, hogy
egy elektronikus pénz derivativ eszkdznek
tekinthet6. A szarmazékos  Ugyletek
(derivativak) egyik legfontosabb jellemzdje
a szakirodalom szerint az, hogy jelent6s
hitelmennyiség talalhatdé mogottik, vagyis
egyik f6 jellemz@juk a t6keattétel. ,Lathatd
tehat a fentiekbdl, hogy a szarmaztatott
Ugyletekben hatalmas mennyiségl hitel
taldlhatd, ami gyakorlatilag a kotvény,
részvény, arupiaci termékek piacan kotott
ki.””? A derivativak fajtai:

- CFD”® termékek (index, futures,

részvény CFD)

- hatdrid8s piaci termékek

- opcios termékek

- deviza forward Ugyletek

7 https://www.occ.treas.gov/topics/supervision-

and-examination/capital-markets/financial-

markets/derivatives/index-derivatives.html.

72 https://elemzeskozpont.hu/szarmaztatott-ugylet-
derivativa-jelentese-fogalma-mik-azok.
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- certifikdtok, warrantok.”*

Az elektronikus pénzek illetve a készpénz-
helyettesitd fizetési eszkdzok mogott
értelemszerlien nem &ll  hitel, a
derivativaknak pedig éppen ez az egyik
legfontosabb jellemz&je. Az elektronikus
pénzek  tehat emiatt  terrorizmus
finanszirozasara és barmilyen mas illegalis
tevékenységre (példaul pénzmosas
elkovetésére) konnyebben felhasznalhatok,
mint a derivativ eszkdzok vagy egyéb
hagyomanyos pénzlgyi termékek, nem is
emlitve az azonositashoz kotott
bankszamlakat.

Végll az internetes  pénzlgyi
szolgdltatasok is felhaszndlhatok online
terrorizmus  finanszirozasara és mas
bldncselekmények elkdvetésére egyarant.
JAz el6re feltoltott szamldk, melyeket
online arverési fizetésekhez hasznalnak, a
legdominansabb  internetes  pénzigyi
szolgaltatasokhoz tartoznak. El6fordulhat,
hogy a kedvezményezetteknek
regisztralniuk kell a pénzforgalmi
szolgdltatonal, hogy atutalast kapjanak.
Néhany olyan online fizetési rendszeren
keresztil, mint a PayPal, alacsony értékd
tranzakciokkal kapcsolatos terrorizmus
finanszirozasi Ugyeket kapcsoltak 0ssze
szamos terrorista gyanusitottal.””®

% %k %k

A 2001. szeptember 11-i terrortdmadas
utan a terrorizmus elleni harc szinte minden

73 A CFD az olyan instrumentumokat foglalja magaba,
amelyeket a nyitd és zar6 értékek kozti kilonbséggel
kereskednek.

74 https://elemzeskozpont.hu/szarmaztatott-ugylet-
derivativa-jelentese-fogalma-mik-azok.

75 Serbnakov: i. m. (2022), 98. o.
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orszagban bekerilt —az  elsédleges
preferencidk kozé.”® 2002-ben az Eurdpai
Unid kerethatarozatdban itélte el a
terrorizmust, és kimondta: ,, Az Eurdpai Unié
az emberi méltdsdg, a szabadsag, az
egyenl6ség és a szolidaritds egyetemes
értékei, az emberi jogok és alapvetd
szabadsdagjogok tiszteletben tartdsa alapjan
all, s a demokracia és a jogdllamisag —
tagdllamai altal kdzosen vallott — elvein
alapul. A terrorizmus ezen elvek egyik
legsulyosabb megsértése.””” A magyar
Orszaggydlés a terrorizmus
finanszirozdsanak visszaszoritasarol, New
Yorkban, az Egyesilt Nemzetek
Kozgy(llésének 54. Ulésszakan, 1999.
december 9-én elfogadott nemzetkozi
egyezményt a 2002. évi LIX. torvénnyel
hirdette ki. Ennek az Egyezménynek a 18.
cikke kimondja, hogy a ,Részes Allamok

egylttmdkodnek a 2. cikkben
meghatarozott blncselekmények
megel6zésében minden lehetséges

intézkedés megtételével, tobbek kozott
belsd jogszabadlyaik szikség szerinti, arra
iranyuld mdédositasaval, hogy terlletikon
megel6zzék és  elhdritsak az ilyen
blncselekmények tertletdkon vagy
terdletukon kival torténd elkovetését célzo
el6készlleteket, ideértve [..] azokat az

intézkedéseket, amelyek elGirjak
pénzintézeteknek és pénzigyi

mUveletekkel foglalkozé mas hivatast
gyakorléknak, hogy a rendelkezésikre allo

76 A terrorizmus elleni hatékony kiizdelem csak az
integralt banildozés keretében képzelhets el. Ezzel
kapcsolatban 1d. részletesen Herke Csongor: Integralt
blnild6zés. Tremmel Florian —Fenyvesi Csaba —
Herke Csongor: Kriminalisztika. Budapest, Ludovika
Egyetemi Kiado, 2012, 424-440. o.
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leghatékonyabb eljarasokat alkalmazzak
szokdsos vagy alkalmi Ugyfeleik, tovabba
azon Ugyfeleik azonositdsadra, akiknek az
érdekében szamlat nyitnak, tovabba hogy
forditsanak kilonos figyelmet a szokatlan
vagy gyanus mdveletekre, és jelentsék be a
vélhet6en blnoz6 tevékenységhdl
szarmazd mveleteket.”

A terrorizmus elleni kiizdelem anyagi
blntetbjogi eszkdzei a 2001-es amerikai
terrortdmaddsok ota mind nemzetkdzi,
mind eurdpai, mind pedig hazai szintén
jelentés fejl6édésen mentek keresztlil. A
fellépés Osszetett jellegét mutatja, hogy
nemcsak az egyes tényallasok, de az egyéb
blntetb6jogi intézmények is bekapcsolddtak
ezen megujuldsi folyamatba. Kijelenthetd,

hogy a terllet blntet6jogi
leszabalyozottsaga jelenleg sokkal

szélesebb, mint korabban barmikor is volt.
A buntet8jogi felelsségre vonas el6bbre
hozataldat célzd sui generis jellegl
ténydllasok révén lehet6séget ad a
blntetéjog arra, hogy mar egész ,koran”
kiemelhet6k legyenek a terrorgyanus
személyek a tarsadalombdl. Az egységesité
szandék pedig hozzasegit bennlnket ahhoz,
hogy az egyes terrorizmushoz kapcsolhatd
cselekményeket  egyforman  lehessen
megitélni, azok motivacidjatdl, vagy éppen
a végrehajtas formajatdl flggetlendl. A
terrorizmus elleni kizdelem dimenzionak
rendszerében tehat kdzponti helyet kapnak
a blntetdjogi eszkozok.”®

77 A Tanacs kerethatarozata (2002. janius 13.) a
terrorizmus elleni kiizdelemrdl, 2002/475/1B, HL
2002 L. 164, 2002. janius 22., 3.

78 Bartké Robert — Farkas Adam: A terrorizmus elleni
harc nemzetkézi jog trendjei. In.: Farkas Adam — Végh
Karoly (szerk.): Uy tipusii hadviselés a 21. szizad misodik
évtizedében és azon til — intézményi és jogi kibivisok.
Budapest, Zrinyi Kiado, 2020, 127. o.
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A terrorizmus barmely formajardl is
legyen sz6, a jelenlegi anyagi jogi fegyverzet
annak minden, modern kori
megnyilvanuldsaval szemben hatékony
eszkbz a  hatdésagok  kezében, igy
bintetdjogi szempontbdl nem jelent
problémat, ha a terrorista akcid a kibertér
felhasznaldsaval kerdl elkdvetésre.
Minthogy azonban a kifejezetten a
kibertérben elkovetett terrorista akciok
szama nem mondhaté kimagaslénak, hiszen
a  terroristak legf6bb  célzata, a
félelemkeltés még mindig a klasszikus
végrehajtasi maodokon érhetd el a
legeredményesebben, figyelmunket
alapvet6en a terroristdk egyéb internet-
hasznalati aktivitasara kell forditanunk.
Ennek egyrészt az az oka, hogy az egyéb
bemutatott célok révén az internet a
terrorista szervezetek er@sodéséhez, az
egyes akcidk el6készitéséhez szervesen
jarulhat hozzd kozép-, és hosszutavon,
masrészt pedig az, hogy ezen internet-
haszndlati tevékenység hatdsagok altali
feltérképezése, lekodvetése hozza tudja
segiteni a demokratikus allamokat korunk
egy legnagyobb biztonsagi kihivasaval, a
nemzetkozi terrorizmussal szembeni atfogd
fellépés eredményességéhez.

A kiberterrorizmus tehat valds
veszély, és ahogyan szokas mondani, ,jobb
félni, mint megijedni” ezen a fronton,
ugyanakkor fontos, hogy a fellépés irdanyat
és modszertanat jol tudjuk sulypontozni az
ellene valé klizdelemben. Ebben a
tekintetben pedig alldspontom szerint az
egyéb internet-hasznalati tevékenységet
kell a fdékuszpontba helyezni — mivel a
klasszikus értelemben vett kiberterrorista

7 Nagy: i. m. (2018), 38. o.
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akciokkal szembeni fellépés kereteit az
anyagi buntet6jog biztositja -, hiszen ebben
a szegmensben lehet a leghatékonyabban

megakadalyozni a kriminalitas
eszkaldlddasat. A biztonsagi kihivas tehat
adott, az eszkdzrendszer pedig

folyamatosan fejlédik. Ugyanakkor ez egy
olyan prébatétel, ahol az védelmi
rendszerek, felderitési médszerek fejlédése
is szabadabb kdrnyezetben tud
megvaldsulni. A hangsuly egyértelmUen a
folyamatos fejl6dés igényén van, hiszen
maga a kibertér is az allandé valtozasok
terrénuma. Ahogyan Nagy fogalmaz mar
hivatkozott tanulmanydban: ,a technoldgiai
fejlédés novekedésének iteme
exponencidlis, azoknak az orszagoknak,
amelyek nem tartanak [épést napjaink
fejlédésével, nem alkalmazkodnak a
valtozasokhoz, a lemaradasuk is
exponencidlis lesz”.”?Az elmult id8&szak
védelmi fejlesztései azonban arra engednek
kovetkeztetni, hogy a demokratikus erék
nem kivannak ilyen mérv(i hatranyba
kerdlni a terrorizmus elleni kizdelemben.
Ez pedig mindenképp  bizakodasra,
biztonsagérzetliink  er@sodésére  adhat
alapot.
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